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FUNDACION DE OFTALMOLOGIA MEDICA DE LA COMUNITAT VALENCIANA



                        

CONTRATO DE PRESTACIÓN DE SERVICIOS ENTRE ………………………….. Y LA FUNDACIÓN DE OFTALMOLOGÍA MÉDICA DE LA COMUNITAT VALENCIANA 
                  En València, a ….. de …………. de 202… 
REUNIDOS
De una parte, La Fundación de Oftalmología Médica de la Comunitat Valenciana (en adelante FOM), con C.I.F. G-44766061, con domicilio en Avinguda Pío Baroja, 12, CP 46015 de València, en su nombre y representación Dña. María Pilar Pastor Fita, con N.I.F. 52715340-F, actuando en calidad de Directora General de la Fundación, en virtud de las facultades que tiene conferidas mediante Escritura mercantil de poder otorgada ante el Notario del Ilustre Colegio Notarial de València, D. Jorge-Antonio Milz Ramón, de fecha 24 de enero de 2025 bajo el número 266 de su protocolo que declara vigente.

Y, de otra parte, (Promotor)……………………………….., con domicilio en ………………………………………………… con CIF …………………… (Promotor), representado por ………………………………….., con capacidad legal para la firma del presente Contrato. 
Reconociéndose la representación que manifiestan y la capacidad necesaria para contratar, suscriben en nombre de las respectivas entidades el presente documento, y al efecto,
EXPONEN

I. Que la FUNDACIÓN DE OFTALMOLOGÍA MÉDICA DE LA COMUNITAT VALENCIANA (FOM), es una fundación que tiene por objeto el diagnóstico, tratamiento, prevención, difusión del conocimiento, docencia, fomento, impulso, desarrollo de la investigación científico-técnica, sanitaria, biomédica y la cooperación internacional, todo ello concerniente a la patología ocular humana.
II. Que las actividades que desarrollará la Fundación para el cumplimento de sus finalidades son, entre otras:
· La prestación asistencial en oftalmología, tanto médica como quirúrgica, así como el desarrollo en las áreas de prevención y rehabilitación de las patologías oculares.

· Colaborar en proyectos de nuevas tecnologías con otras instituciones.

· Cooperar por medio de convenios y otras formas de concierto con instituciones sanitarias o docentes nacionales o extranjeras.

III. Que ………………………… es el Promotor del Estudio mencionado en el punto siguiente. 
IV. Que la FOM a través del/de la Dr./Dra. ……………………………… (Investigador Principal del ensayo) del Servicio de ……………………….. del Hospital ………………………………  y su equipo tiene conocimiento del protocolo “………………………………………………………………………………………………………………………………..” (en adelante el “Estudio”) y de la metodología necesaria para llevarlo a cabo.
Se adjunta el Protocolo del Estudio como Anexo I, formando éste parte integrante e inseparable del mismo.

V. Que el Estudio se llevará a cabo una vez obtenida la aprobación de la Agencia Española del Medicamento y Productos Sanitarios y el informe favorable del Comité Ético de Investigación Clínica …………………………………………………..
Que para el desarrollo del Estudio es necesaria la contratación de los servicios de oftalmología objeto del presente contrato por parte de …………………………. (Promotor). 
Que, estando las partes conformes en la prestación de los servicios referidos anteriormente, suscriben el presente contrato de prestación de servicios el cual se regirá por las siguientes  

ESTIPULACIONES
1. OBJETO DEL CONTRATO

El objeto del presente contrato es la prestación de servicios de Oftalmología requeridos por el Estudio referenciado arriba, por parte de la FUNDACIÓN DE OFTALMOLOGÍA MÉDICA DE LA COMUNITAT VALENCIANA (FOM), situado en Av. Pío Baroja, 12, de València, y bajo la dirección del/de la Dr./Dra. ………………………… (Investigadora de la FOM) .
Obligaciones de las partes
*La FOM a través del equipo de investigación del/de la Dr./Dra. ………………………….. (Investigadora de la FOM) (en adelante “Grupo de Investigación”) se compromete a realizar las siguientes actividades tal y como se describen en el Estudio a los pacientes incluidos en el Estudio atendidos o bajo el control del Dr. ……………………………….., del Servicio de ………………………del Hospital …………………………………;
-Exploraciones oftalmológicas requeridas por el Protocolo del Estudio.
-

-

-

-

El/La Dr./Dra. ………………………… (Investigadora de la FOM) no se hace responsable de ninguna otra actividad que no sea derivada de las actividades descritas anteriormente y contempladas en el Estudio.

La FOM contará con los recursos humanos profesionales necesarios para desarrollar el servicio objeto del presente contrato con la calidad y profesionalidad necesarias, debiendo contar en todo momento con las autorizaciones y permisos necesarios previos para el desarrollo del objeto del presente contrato de prestación de servicios.  
Dr./Dra. ……………………………… (el “Investigador Principal”) deberá obtener el Consentimiento Informado de cada paciente para someterse a las pruebas que se realicen en virtud del presente Acuerdo, de conformidad con el Protocolo del Estudio del que forman parte las pruebas y con arreglo a la legislación vigente.

El Promotor declara que tiene contratado un seguro de responsabilidad civil que cubre las responsabilidades legales en los términos de la normativa sobre ensayos clínicos y de la normativa sobre la contratación de seguros en España, que cubre las pruebas a realizar en el marco de este Contrato en el ensayo del que forman parte dichas pruebas.

El Promotor se compromete a mantener dicha cobertura de seguro durante toda la duración del Estudio.

El Promotor a través de ………………………………………………, junto con su afiliado local (“CRO”) abonará a la FOM las cantidades indicadas en el punto 3 del presente contrato por la realización de la prestación de servicios consistente en exploraciones oftalmológicas contemplados en el Estudio.
*La FOM recibirá las cantidades indicadas en el punto 3 del presente contrato y se encargará de la gestión económica de las mismas, por la realización de la prestación de servicios según se describe en el Estudio.
Todas las partes se comprometen a cumplir adecuada y lealmente las normas obligatorias que rigen el cumplimiento de sus obligaciones, especialmente las normas ético-jurídicas aplicables, así como las relativas a la confidencialidad, la protección de datos y la bioética, incluidas las normas nacionales e internacionales aplicables en materia de lucha contra la corrupción.  
2. LUGAR DE REALIZACIÓN
El Estudio objeto de este contrato se llevará acabo en las instalaciones y con el personal laboral y el material fungible del centro FUNDACIÓN DE OFTALMOLOGÍA MÉDICA DE LA COMUNITAT VALENCIANA ubicado en Av. Pío Baroja, 12, de València. 
3. CONTRAPRESTACIÓN ECONÓMICA
En contraprestación por los servicios prestados, el Promotor a través de la CRO abonará a la FOM ………….€ por cada exploración Oftalmológica. De la cantidad anteriormente citada FOM destinará el QUINCE (15) % en concepto de costes indirectos del servicio.
Semestralmente, la FOM emitirá una factura correspondiente a los servicios prestados durante el periodo de facturación. La frecuencia de facturación puede ser modificada previo acuerdo de las partes.
Todas las facturas relacionadas con este Estudio deben emitirse a: 

(datos del Promotor) ………………………………………………………..
…………………………………………………………

…………………………………………………….
Y deben enviarse para su pago a: 

………………………………………………………….
…………………………………………………………

…………………………………………………………

Las facturas deben enviarse por email a: ………………………………………..
Las aquí arriba mencionadas cantidades deberán ir gravadas con el I.V.A. vigente legalmente establecido. 

Los pagos se harán efectivos en un plazo máximo de TREINTA (30) días después de la fecha de recepción de la correspondiente factura por parte de ……………………… (Promotor) a través de la CRO mediante ingreso en la cuenta corriente: 
Fundación de Oftalmología Médica de la Comunitat Valenciana
Nº de cuenta: IBAN ES30 3058 2254 1527 3200 0016

SWIT/BIC: CCRIES2AXXX

CAJAMAR CAJA RURAL, SOCIEDAD COOPERATIVA DE CRÉDITO

Domicilio social: PZ. DE JUAN DEL AGUILA MOLINA, 5 CP: 04006 ALMERIA (ALMERIA).

Of. 2254-València, Valle de la Ballestera
Se adjunta el presupuesto bajo el Anexo II, siendo este parte integrante e inseparable del mismo.

4. DURACIÓN
El presente Contrato entrará en vigor cuando el Estudio se encuentre aprobado por la AEMPS y por el CEIm, fecha a partir de la cual podrá comenzar la prestación de servicios objeto del presente contrato y su duración será aproximadamente 3 años o hasta la finalización del Estudio, lo que ocurra más tarde, siendo prorrogable previo acuerdo por escrito de ambas partes dentro de los últimos TREINTA (30) días naturales de la vigencia del mismo.
No obstante, el Promotor podrá dar por terminada la presente prestación de servicios en el marco del Estudio, previo aviso por escrito de 30 días, y abonará las cantidades por los servicios que efectivamente se hayan ejecutado.

5. SUSPENSIÓN

El contrato podrá ser modificado o cancelado a instancia del Promotor, o de mutuo acuerdo, efectuándose la liquidación de las obligaciones económicas generadas hasta la fecha de suspensión correspondientes a actividades efectivamente realizadas.

Cualquiera de las partes podrá rescindir el presente Contrato con efecto inmediato mediante la entrega de una notificación por escrito a los demás en caso de (i) un incumplimiento de los términos o deberes previstos en el presente o derivados del presente Contrato que no se corrija en un plazo de 14 días después de la entrega de la correspondiente notificación por escrito, o que no pueda corregirse, o (ii) en caso de que surja un conflicto de intereses que afecte materialmente al cumplimiento del presente Acuerdo.

La modificación o la cancelación del presente Contrato no afectarán a los derechos adquiridos por las partes conforme a los términos del mismo con anterioridad a la fecha de terminación. 
En todo caso, las previsiones de las cláusulas 6, 7, 8 y 9 sobrevivirán a la terminación del presente Contrato

El Promotor se obliga a comunicar la suspensión del presente Contrato con TREINTA (30) días de preaviso y por escrito en los siguientes domicilios a efectos de notificaciones:
Por la FUNDACIÓN DE OFTALMOLOGÍA MÉDICA DE LA COMUNITAT VALENCIANA (FOM):   
Avenida Pío Baroja, 12. 
CP 46015 València

Por …………………………………………………………………………………………………………………………………………………………………………………. (promotor)
6.- CONFIDENCIALIDAD

Las partes se comprometen a mantener de forma confidencial y a no revelar a terceros cualesquier dato, información, resultados, etc. que le hubieren sido proporcionados por la otra parte o que se hubieran generado a lo largo del objeto del presente Contrato y que pertenezcan a dicha parte (“información confidencial”), se obliga a su vez a mantener en secreto cualquier información suministrada por el Grupo de Investigación, clasificada como confidencial por éste, así como en los términos previstos en el Reglamento General de Protección de Datos (UE) 2016/679 y/o cualquier disposición legal vigente en cada momento en materia de protección de datos, salvo que:

· La información fuera conocida por la parte receptora con anterioridad a la firma de este contrato.

· Fuera revelada por una tercera parte con derecho para hacerlo.

· Fuera de dominio público o se hiciera de dominio público, mediante actos no imputables a la parte receptora.

· Fuera requerida por imperativo legal.

· es desarrollado independientemente por la parte receptora, como lo demuestra el registro escrito contemporáneo de la parte receptora.
El Grupo de Investigación velará por la circulación restringida de dicha información confidencial, haciéndose responsable de que esta obligación sea cumplida por todas las personas que tengan acceso a ella, según lo pactado por este contrato. 

Si la información se revela a un tercero asociado a los efectos del Estudio, dicho tercero se comprometerá por escrito a respetar el secreto y la confidencialidad de la información en condiciones sustancialmente similares.

La FOM no está autorizada a revelar o divulgar los resultados, datos o información que resulten directa o indirectamente de la realización del Estudio por ningún medio, ni siquiera con fines científicos, sin el consentimiento expreso por escrito del Promotor.

La FOM mantendrá la confidencialidad de dicha Información Confidencial y no la utilizará o revelará durante un período de siete (7) años a partir de la fecha de entrada en vigor.
7.- PROPIEDAD DE LOS RESULTADOS

Se considerarán Resultados aquella información, equipo o material, protegido o no, que haya sido identificado como resultado del servicio entregado al Promotor, en virtud de la cláusula primera. La FOM a través de la Dra. …………………………… se compromete a proporcionar al Promotor los resultados completos de todas las pruebas y todos los datos obtenidos durante la prestación de servicios objeto del presente contrato del Estudio
Se entiende por Conocimientos Previos la información, el conocimiento, los métodos, las herramientas, el software y/o los derechos de propiedad industrial e intelectual aportados por cada una de las Partes, anteriores a la firma del presente Contrato y necesarios para la ejecución del mismo, así como aquella información, conocimiento, métodos, herramientas, software o derechos de propiedad industrial e intelectual desarrollados por cada una de las Partes durante la vigencia del presente Contrato sin el uso, la referencia a, la confianza en, o que se aprendan de o basados en la información confidencial de la otra Parte. 

Cada Parte respetará la propiedad y confidencialidad de las patentes, solicitudes de patente o derechos de propiedad industrial o intelectual, inscribibles o no, “know-how” y, en general toda la información técnica generada por cada una de las Partes antes de la fecha de entrada en vigor de este Contrato.

Los resultados del Servicio así como todos los derechos, datos, resultados y descubrimientos o inventos patentables o no, realizados, obtenidos o generados en relación con el Servicio y con el Estudio serán propiedad exclusiva del Promotor.
Cualquier publicación y/o divulgación de datos y resultados que pudieran derivarse del estudio de referencia y/o de cualesquiera de los trabajos vinculados al presente estudio, requerirá el previo consentimiento expreso del Promotor.

En cualquier caso, las publicaciones o difusiones que realice el Promotor podrán hacer mención de la prestación de servicios realizada por la FUNDACIÓN DE OFTALMOLOGÍA MÉDICA DE LA COMUNITAT VALENCIANA (FOM) objeto del presente Contrato.

La FOM reconoce y acepta que no tiene ningún derecho de publicación, y por lo tanto la FOM no publicará ningún material relacionado con el Estudio.
8.- PRIVACIDAD DE DATOS

8.1
Definiciones:

(a)
Por «Leyes de Privacidad y Protección de Datos» se entenderá el conjunto de leyes, reglamentos y requisitos y directrices reglamentarios aplicables en materia de protección de datos y privacidad en todo el mundo, incluidos (a) el Reglamento General de Protección de Datos 2016/679/CE (en adelante, el «Reglamento»), del 25 de mayo de 2018; (b) todo instrumento legislativo de transposición de la Directiva, el Reglamento u otras leyes relacionadas de cualquier Estado miembro del Espacio Económico Europeo; o (c) cualquier otra ley vigente o que en el futuro pueda entrar en vigor en cualquier jurisdicción relevante, que regule el Tratamiento de Datos Personales aplicable a cualquiera de las partes del presente Contrato.

(b)
«Datos Personales», «Responsable del Tratamiento», «Tratar/Tratamiento», «Encargado del Tratamiento» e «Interesado» tendrán el mismo significado que en el Reglamento y también incluirán estos términos, o los términos correspondientes, definidos en cualesquiera otras Leyes de Privacidad y Protección de Datos. Los Datos Personales incluirán datos e imágenes codificados clave de pacientes.

(c)
«Personal de la FOM» significa cualquier persona que participe en cualquier actividad en nombre de la FOM para prestar los servicios o cualquier aspecto de los mismos, incluidos empleados, trabajadores temporales y contratistas independientes, incluyendo el Grupo de Investigación.

8.2
Responsable del Tratamiento / Encargado del Tratamiento.

El Promotor es el Responsable del Tratamiento de los Datos y tanto …………...(CRO) como la FOM actuarán como Encargados del Tratamiento de los Datos Personales en relación con los servicios prestados en el marco del presente Contrato.

8.3
Tratamiento de datos.

Las categorías de Interesados y los tipos de Datos Personales objeto de Tratamiento, así como la finalidad del Tratamiento de los datos en el marco del presente Contrato figuran en el Anexo A, que forma parte integrante del Contrato.

La FOM garantiza que Tratará los Datos Personales de conformidad con todas las Leyes de Protección de Datos y Privacidad, así como con las directrices reglamentarias aplicables, incluidas las Directrices de Buena Práctica Clínica de la Conferencia Internacional de Armonización (ICH-BPC) y las Buenas Prácticas de Laboratorio (BPL). La FOM se compromete, con respecto a los Datos Personales Tratados por la FOM en nombre del Promotor, a:   

(a)
Tratar los Datos Personales únicamente con el fin de prestar los servicios o para otros fines autorizados por el presente Contrato o a indicación del Promotor, a menos que se lo impidan las leyes de la UE o del Estado miembro de la UE a las que esté sujeta la FOM. En tal caso la FOM informará al Promotor de esta restricción legal antes del inicio del Tratamiento, a menos que la ley se lo impida;

(b)
Informar inmediatamente al Promotor si no pudiera cumplir alguna estipulación sustancial del Contrato, en cuyo caso el Promotor podrá poner fin inmediatamente al tratamiento de los Datos Personales por parte de la FOM;

(c)
Mantenerse informado de cualquier cambio relevante en las Leyes de Protección de Datos y Privacidad;

(d)
Asegurarse de que las personas autorizadas a Tratar los Datos Personales se hayan comprometido a mantener su confidencialidad o estén sujetas a una obligación legal adecuada en materia de confidencialidad;

(e)
Garantizar que todo el Personal de la FOM que tenga acceso a los Datos Personales posea los conocimientos y las cualificaciones adecuados, haya recibido formación adecuada impartida por la FOM para gestionar los Datos Personales y cumpla las obligaciones establecidas en esta cláusula [7] en todo momento;

(f)
Notificar sin dilación por escrito, y como máximo en un plazo de dos (2) días hábiles, al Promotor si recibe cualquier comunicación de un Interesado, una autoridad de protección de datos u otra autoridad o entidad reguladora con respecto a la protección de los datos en relación con los servicios y prestar al Promotor colaboración y asistencia plenas en relación con tales comunicaciones, sin coste adicional para el Promotor. En particular, teniendo en cuenta la naturaleza del Tratamiento, la FOM prestará ayuda al Promotor mediante las medidas técnicas y organizativas apropiadas, en la medida de lo posible, para el cumplimiento de la obligación del Responsable del Tratamiento de responder a las solicitudes de ejercicio de los derechos de protección de datos de los Interesados.

(g)
La FOM pondrá a disposición del Promotor toda la información necesaria para acreditar el cumplimiento de las obligaciones establecidas en el presente Contrato y permitirá y contribuirá a las auditorías, incluidas las inspecciones, realizadas por el Promotor, …………….. (CRO) u otro auditor encargado por el Promotor. La FOM prestará plena cooperación en tales auditorías e inspecciones. Si una auditoría revelara lagunas o deficiencias importantes en el programa de privacidad y seguridad de la FOM, el Promotor podrá suspender la transmisión de los Datos Personales a la FOM y el Tratamiento de los Datos Personales por éste hasta la resolución de estos problemas.
8.4
Comunicaciones a terceros

La FOM se compromete a no comunicar Datos Personales a terceros, salvo: (1) con arreglo a las instrucciones del Promotor y únicamente a los agentes y subcontratistas de la FOM; (2) a otros terceros autorizados que desempeñen funciones reguladoras o de otra clase en relación con los servicios; (3) si la FOM hubiera recibido previamente consentimiento por escrito del Promotor; o (4) por imperativo legal, en cuyo caso la FOM notificará inmediatamente por escrito al Promotor cualquier requerimiento u otra orden judicial o administrativa que solicite la comunicación de Datos Personales.

Sin limitar lo anterior y sin perjuicio de lo dispuesto en cualquier de las disposiciones del presente Contrato en materia de subcontratación, si la FOM subcontratara el tratamiento de Datos Personales, deberá atenerse a lo siguiente: 

(a)
No subcontratar ninguna de sus obligaciones de tratamiento de datos derivadas del presente Contrato a terceros sin la previa autorización por escrito del Promotor, quien podrá otorgarla o denegarla a su exclusiva y absoluta discreción; 

(b)
Asegurarse de que los subcontratistas con acceso a los Datos Personales cumplan las Leyes de Protección de Datos y Privacidad y reciban formación sobre las mismas y sobre la gestión de los Datos Personales;

(c)
Asegurarse de que los subcontratistas designados tengan sustancialmente las mismas obligaciones de protección de datos que las establecidas en el presente Contrato, asumidas por ellos mediante un contrato escrito y que proporcionen, en particular, garantías suficientes para la aplicación de medidas técnicas y organizativas apropiadas para que el Tratamiento cumpla los requisitos de las Leyes de Protección de Datos y Privacidad. Si un subcontratista incumple sus obligaciones de protección de datos, la FOM seguirá siendo plenamente responsable ante el Promotor. 

(d)
 Velar por el cumplimiento de lo estipulado en relación con los Datos Personales en todos los subcontratos en beneficio propio y del Promotor, informar inmediatamente al Promotor de cualquier incumplimiento de dichas estipulaciones por parte de los subcontratistas y seguir sin dilación las instrucciones del Promotor al respecto. Si la FOM no hiciera cuanto razonablemente estuviera en su mano para hacer cumplir los términos del subcontrato, se considerará que incumple el presente Contrato.

8.5
Seguridad.

La FOM mantendrá un programa de seguridad de la información eficaz para proteger la seguridad y la confidencialidad de los Datos Personales y la Información Confidencial.  La FOM tiene la obligación de ayudar al Promotor y a MDT en el cumplimiento de las obligaciones previstas en los artículos 32 a 36 del Reglamento, teniendo en cuenta la naturaleza del Tratamiento y la información de que disponga la FOM. En particular, la FOM deberá:

(a)
Mantener un programa de seguridad de la información que incluya salvaguardas administrativas, técnicas y físicas adecuadas y otras medidas de seguridad diseñadas para: (i) garantizar la seguridad y confidencialidad de los Datos Personales y la Información Confidencial; (ii) protegerlos frente a posibles amenazas o riesgos para su seguridad, confidencialidad e integridad y (iii) protegerlos frente al uso, acceso y divulgación no autorizados.  

(b)
Las garantías administrativas, técnicas y físicas deberán ser al menos igual de rigurosas que las prácticas aceptadas en el sector y deberán cumplir como mínimo la norma ISO/IEC 27001 («Gestión de la seguridad de la información») y, cuando proceda (por ejemplo, si la FOM o sus subcontratistas conservan Datos Personales o Información Confidencial en un entorno informático en la nube), la norma ISO/IEC 27018 («Código de prácticas para la protección de la información personalmente identificable en nubes públicas que actúan como encargados de su tratamiento»);

(c)
Comprobar y vigilar regularmente la eficacia de sus salvaguardas, controles, sistemas y procedimientos, incluida la realización de exploraciones de vulnerabilidad con credenciales y la corrección de las vulnerabilidades descubiertas;  

(d)
Identificar periódicamente los riesgos internos y externos razonablemente previsibles para la seguridad, la confidencialidad y la integridad de los Datos Personales y la Información Confidencial y asegurar que se cubren;

(e)
Establecer un sistema de detección de intrusiones (IDS, por sus siglas en inglés) y un sistema de prevención de intrusiones (IPS, por sus siglas en inglés) que agregue registros a una herramienta de información de seguridad y gestión de acontecimientos (SIEM, por sus siglas en inglés) que envíe alertas en tiempo real;

(f)
Realizar periódicamente pruebas de penetración en aplicaciones que interaccionen con Internet que contengan Datos Personales o Información Confidencial o proporcionen acceso a redes internas y en aplicaciones accesibles internamente que contengan Datos Personales o Información Confidencial;  

(g)
Realizar o disponer que cualquier empresa de alojamiento contratada por la FOM para prestar servicios realice una auditoría SSAE 16 de Tipo II de los servicios al menos una vez cada año natural y facilitar al Promotor una copia de los informes o análisis resultantes de cada auditoría que reciba la FOM;

(h)
Utilizar un software de prevención de la pérdida de datos en la red y en los puertos USB para ayudar a evitar robos de datos desde el interior de la organización;

(i)
Establecer soluciones de analíticas de datos para identificar la actividad anómala y una solución de protección de punto de extremo para identificar códigos de malware que las herramientas antivirus no puedan identificar y vigilar cómo se comportan todos los ejecutables y binarios en todos los ordenadores;

(j)
Utilizar protección DDoS comercial para la defensa frente a los ataques DDoS;

(k)
Utilizar proveedores de inteligencia frente a amenazas para obtener firmas e inteligencia de amenazas actualizadas para conocer la situación;

(l)
Contratar personal cualificado suficiente para proporcionar una vigilancia de seguridad de la red continuada para responder a las alertas del sistema de detección de intrusiones o el sistema de prevención de intrusiones, analíticas y herramientas de protección de punto de extremo y evitar la filtración al exterior de datos; 

(m)
Realizar ejercicios para formar al personal para reconocer el phishing y otros ataques de ingeniería social y aplicar un plan de respuesta frente a las incidencias;

(n)
Proporcionar al Promotor con periodicidad adecuada o a petición de este una copia de sus políticas y procedimientos escritos de protección de datos y seguridad de la información; 

(o)
Restringir los derechos administrativos en ordenadores de sobremesa y portátiles;

(p)
Utilizar autentificación dual o multifactorial para el acceso remoto y para el acceso de administrador a los servidores clave; 

(q)
Implementar en el conjunto de la empresa una estrategia de administración de contraseñas que incluya requisitos de complejidad de las contraseñas, de conformidad con las normas del sector y las mejores prácticas; 

(r)
Encriptar los Datos Personales y la Información Confidencial en tránsito o en reposo, incluidos los almacenados en bases de datos del sistema, ordenadores portátiles, discos duros portátiles, dispositivos flash o USB, asistentes digitales personales (PDA), teléfonos móviles, DVD, CD, cintas de ordenador u otros dispositivos o medios informáticos portátiles; 

(s)
Utilizar otras formas de cifrado o tecnologías seguras que se ajusten a las normas del sector y las mejores prácticas basadas en la tecnología utilizada en relación con cualquier transmisión, transferencia, comunicación o conectividad de acceso remoto que incluya Datos Personales e Información Confidencial;

(t)
Los certificados SSL deben mantener una calificación de «A» o superior según las pruebas de SSL Labs (excepto cuando existan conflictos con las compatibilidades requeridas del navegador, en cuyo caso los certificados SSL deberán mantener una calificación igual o superior a «B»); 

(u)
Asegurar que sus procedimientos de seguridad aplicables a los Datos Personales y la Información Confidencial cumplan las siguientes especificaciones de seguridad electrónica: (i) validación de entrada; (ii) creación de cuentas en función de la necesidad estricta de conocimiento; (iii) conexiones encriptadas seguras a los servidores de acceso; (iv) un nivel de protección antivirus conforme a las mejores prácticas del sector y (v) servidores con cortafuegos con arreglo a las mejores prácticas vigentes;

(v)
Cooperar plenamente y cumplir con todas las evaluaciones de la seguridad del Promotor y solucionar todas las cuestiones críticas o importantes que puedan detectarse;

(w)
Asegurar que todas las instalaciones en las que se realicen los servicios (o parte de ellos) tengan controles de seguridad física eficaces;

(x)
Mantener un plan comercialmente razonable de continuidad del negocio y frente a catástrofes que describa los procedimientos a seguir en relación con la prestación continuada de los servicios si alguna parte de ellos no estuviera disponible para uso del Promotor o de …………..(CRO) por daños, destrucción o indisponibilidad para el uso por cualquier motivo;

(y)
Si una incidencia grave obligara a la FOM a distribuir recursos limitados entre sus clientes, el Promotor y ………………..(CRO) recibirán al menos la misma prioridad que otros clientes de la FOM en relación con dicha asignación.

(z)
La FOM hará una copia de seguridad y archivará toda la Información Confidencial al menos una vez al día, tanto localmente en el lugar donde se preste el servicio (cuando proceda) como a distancia desde ese lugar; todas las copias de seguridad estarán cifradas;

(aa)
Todos los servidores utilizados en la prestación de los servicios y que puedan almacenar Información Confidencial o Datos Personales estarán protegidos por cortafuegos, los cuales restringirán el acceso a todos los puertos, excepto los necesarios, y bloquearán el acceso a direcciones IP que intenten acceder con más de 100 solicitudes por minuto. La FOM vigilará continuamente la aparición de intrusiones y accesos sospechosos en dichos servidores, bloqueará las direcciones IP y adoptará las medidas correctoras necesarias. Cuando proceda, la FOM mantendrá al menos una réplica en vivo de los servicios alojados para conmutación por error o failover en caso de fallo de los principales servidores de producción.

8.6
Comprobación de antecedentes.

La FOM se asegurará de que todo el Personal de la FOM y el personal de agentes y subcontratistas realicen con éxito una comprobación de antecedentes que incluya, cuando lo permita la legislación aplicable: (a) verificación de identidad; (b) verificación de credenciales educativas y profesionales; (c) verificación del historial laboral; (d) verificación de antecedentes penales y verificación de Inhabilitación por la FDA. 
8.7
Incidentes de seguridad.


8.7.1
El Promotor ha designado a …………………………………………, como su representante a efectos de la aplicación de las disposiciones relativas al tratamiento de datos personales.


8.7.2
La FOM notificará al Promotor y a …………………….. en un plazo de veinticuatro (24) horas desde que detecte de cualquier incidente de privacidad y seguridad que implique, o que la FOM crea razonablemente que implica, un acceso, uso, comunicación, pérdida, destrucción o alteración no autorizados de los Datos Personales y la Información Confidencial (en adelante, un «Incidente de Seguridad») de estos datos tratados o conservados en relación con el ensayo clínico. Esta notificación se enviará por correo electrónico a …………………………………………… y en ella se resumirá con razonable detalle las repercusiones del Incidente de Seguridad para el Promotor …………………………. (y sus empresas asociadas) y las medidas correctivas que adoptará la FOM. 
La FOM correrá con todos los costes asociados a la investigación y resolución de los Incidentes de Seguridad que afecten a la FOM o sus subcontratistas, incluidas, a título enunciativo y no limitativo, la realización de una investigación, la notificación a los Interesados afectados y a terceros conforme a lo exigido por la ley o a las instrucciones del Promotor, la prestación a los Interesados afectados de un (1) año de seguimiento del crédito o de un servicio similar de protección del consumidor y la respuesta a las consultas de los Interesados, las autoridades reguladoras y los medios de comunicación. La FOM obtendrá el consentimiento del Promotor antes de notificar a los Interesados, las autoridades reguladoras o los medios de comunicación un Incidente de Seguridad y facilitará al Promotor copias de las notificaciones propuestas.
8.8
Exportación de datos.

La FOM solo tratará o exportará de otro modo Datos Personales fuera del Espacio Económico Europeo («EEE») (Estados miembros de la Unión Europea más Noruega, Islandia y Liechtenstein) o Suiza con el consentimiento previo del Promotor para que puedan adoptarse las medidas legales apropiadas en nombre del Responsable del Tratamiento para que las exportaciones de datos sean lícitas.

8.9
Consecuencias de la extinción o la resolución: En caso de que la FOM conserve Datos Personales tras la expiración o resolución anticipada del presente Contrato o de cualquier Orden de Trabajo, la FOM deberá devolver al Promotor todos los Datos Personales transferidos y sus copias o destruirlos y certificar su destrucción al Promotor, a menos que la ley obligue a la FOM a conservar dichos Datos Personales, en cuyo caso la FOM seguirá estando sujeta a las estipulaciones del presente Contrato relativas al Tratamiento de los Datos Personales.

9.- CUMPLIMIENTO DE LA NORMATIVA
Es responsabilidad de las partes, el cumplimiento estricto de la normativa que sea aplicable durante la realización de las actividades objeto del presente Contrato, así como contar los permisos y autorizaciones que se requieran para su ejecución.

10.- BUENAS PRÁCTICAS

Las sumas de dinero y las retribuciones que el Promotor abone o proporcione a la FOM conforme a este Acuerdo han sido determinadas por las partes de buena fe y sobre la base de una negociación entre partes independientes, y representan el valor justo de mercado de los servicios que se proporcionarán de conformidad con este Acuerdo. Ninguna parte o sus representantes, empleados o agentes han abonado, en virtud de este Acuerdo o de otra forma, ni compensarán directa o indirectamente a otra persona o entidad por inducir o influir en la derivación de pacientes o en los pedidos de artículos o servicios, o para recompensar o compensar a dicha persona o entidad, o por derivar, coordinar o recomendar la derivación de pacientes, u ordenar artículos o servicios vulneran-do cualquier ley nacional antisoborno.

En aplicación del Código de Buenas Prácticas de la Industria Farmacéutica, el Promotor deberá publicar las transferencias de valor realizadas a favor de la FOM. La FOM manifiesta su conformidad con dicha publicación. 

Así mismo, las partes declaran y confirman que el presente Contrato no supone incentivo para la recomendación, prescripción, compra, suministro, venta o administración de productos del Promotor por parte de la institución. 

11.- JURISDICCIÓN

Para solventar cualquier discrepancia que pudiera surgir en la aplicación o interpretación de lo establecido en el presente contrato, ambas partes se somete, con renuncia expresa al fuero que pudiera corresponderles, a la jurisdicción de los Juzgados y Tribunales de València. 

En prueba de conformidad, todas las partes firman el presente Contrato electrónicamente y a un solo efecto en el lugar y fecha que figuran en el encabezamiento.
Por la FOM


                    VºBº Investigador/a

Dña. María Pilar Pastor Fita


Dr./Dra……………………………

Directora General de la FOM
 Por ………………el promotor)


D./Dña.…………………………….

……………………………………



Anexo I- Protocolo del Estudio

ANEXO II- Presupuesto

	PROCEDIMIENTOS
	COSTE POR UNIDAD

	
	

	
	

	
	


PRECIO DE LAS PRUEBAS OFTALMOLÓGICAS POR PACIENTE:

(Descripción de cada una de las pruebas y coste)
-
- 

-

-

                                                               TOTAL: …………….€ (*)

(*) El precio de las pruebas incluye la realización de informes y otros costes asociados
Las aquí arriba mencionadas cantidades deberán ir gravadas con el I.V.A. vigente legalmente establecido (si aplica)
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